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A LAS ADMINISTRACIONES DE ADUANAS DE LA REPUBLICA, A LA ADMINISTRACION
DEL SISTEMA INFORMATICO SOFIA, A LA DIRECCION ADJUNTA, A LA DIRECCION DE
PROCEDIMIENTOS ADUANEROS, A LA DIRECCION DE FISCALIZACION, A LAS
EMPRESAS DE TRANSPORTES FLUVIAL, A LOS AGENTES DE TRANSPORTES,
AGENTES DE CARGAS. A LOS IMPORTADORES, DESPACHANTES DE ADUANAS.

LA DIRECCION NACIONAL DE ADUANAS, EN PROSECUCION DEL PROCESO DE
EVOLUCION EN EL USO DE LA TECNOLOGIA EN LA GESTION ADUANERA, EN ESTE
CASO RELATIVO AL DESARROLLO DE LA APLICACION INFORMATICA DE LA
TRANSMISION ELECTRONICA DEL MANIFIESTO DE CARGA FLUVIAL - TEMAFLU - Y
TENIENDO EN CUENTA LAS ACTIVIDADES DESPLEGADAS POR EL EQUIPO TECNICO
DE DESARROLLO DE LA DNA CON LOS EQUIPOS DE DESARROLLADORES DE LAS
EMPRESAS DE TRANSPORTES FLUVIAL HAN CONCLUIDO LA CONSTRUCCION DE LA
HERRAMIENTA INFORMATICA, DE LOS SERVICIOS WEB NECESARIOS PARA LA
TRANSMISION Y RECEPCION DE LA INFORMACION ANTICIPADA DE LA CARGA
FLUVIAL, SIENDO PERTINENTE, EN VIRTUD DEL ARTICULO 386° DE LA LEY N°
2422/04 CODIGO ADUANERO, QUE LA DIRECCION NACIONAL DE ADUANAS ADOPTE LA
DETERMINACION DE LA PUESTA EN VIGENCIA DE LA APLICACION INFORMATICA,
EN EL MARCO DE UN PLAN PILOTO Y POR TANTO DISPONE:

PLAN PILOTO: FASE DE PRUEBAS

1. LA VIGENCIA DE UN PERIODO DE PRUEBAS DESDE EL 10 DE AGOSTO HASTA EL
10 DE OCTUBRE DE 2018 DEL SISTEMA INFORMATICO DE TRANSMISION
ELECTRONICA ANTICIPADA DE CARGA FLUVIAL (TEMAFLU) EN LOS
COMPONENTES DE CARACTER OBLIGATORIOS Y LOS ASPECTOS QUE REFIEREN
SEGUIDAMENTE.

SERVICIO WEB TEMAFLU

2. EN EL MARCO DE ACTIVIDADES DEL EQUIPO TECNICO, HAN CONCLUIDO EL
DESARROLLO DE LOS SERVICIOS WEB, NECESARIOS PARA LA RECEPCION DE
LA INFORMACION ANTICIPADA A TRAVES DEL SISTEMA DE TEMAFLU, PARA SU
PUESTA EN VIGENCIA.

INFORMACIONES ANTICIPADAS Y EL ORDEN DE ENVIO DE LOS MENSAJES

3. EL ENVIO DE LOS MENSAJES DE LAS INFORMACIONES ANTICIPADAS DEL
MANIFIESTO FLUVIAL DEBERAN SER TRANSMITIDOS CONFORME AL SIGUIENTE
ORDEN:

a) MENSAJE 1: XFFM > MESSAGE, FLUVIAL MANIFEST : CARATULA
b) MENSAJE 2: XFBL = MESSAGE, BILL OF LADING. :
CONOCIMIENTOS
/\c) MENSAJE 3: XFBT - MESSAGE, BARGES AND TRAILERS : RUTA
4 MENSAJE 4: XFCT: MESSAGE, CLOSE TRIP : CIERRE DE VIAJE

[

SR8, LUIS DRALES ROJAS
{2 DIRECTOR WAL INTERIXD
RHCCION RJGI0RAL DE ADUANAS

/l

: o I O :
ESTUDIO JURIDICO ADUANERC
MELGAREJO & ASOCIADOS



: o I O :
ESTUDIO JURIDICO ADUANERC
MELGAREJO & ASOCIADOS

.

Aduana

INSTRUCTIVO DNAN°S, . -

e) MENSAJE 5: XISP: MESSAGE, INCLUDE SHIP : ENGANCHAR
EMBARCACION
f) MENSAJE 6: XRSP: MESSAGE, REMOVE SHIP : DESENGANCHAR
EMBARCACION
g) MENSAJE 7: ENVIARDOCUMENTO
h) MENSAJE 8: CONSULTARREFRENCIAS
- MEDCONTENEDOR
- EMBALAJE
- ADUANA
- MONEDA
- PAIS
- PUERTO
- DOCCODE1001

EMPRESAS DE TRANSPORTES FLUVIAL: GENERACION DE DATOS DE PRUEBAS Y
ENVIO DE LOS MENSAJES

4.

LAS EMPRESAS DE TRANSPORTES FLUVIAL DEBERAN GENERAR DATOS DE
PRUEBAS Y ENVIARLOS, MEDIANTE EL SISTEMA DE TEMAFLU AL SISTEMA
INFORMATICO SOFIA, EN EL ORDEN PREVISTO, ATENDIENDO LAS SIGUIENTES
SITUACIONES POSIBLES:

4.1 CASOS DE PRUEBAS GENERALES

a)
b)

c)
d)

e)

)

ENVIO DE MENSAJES XFFM(CARATULA), XFBL(CONOCIMIENTOS) Y XFBT
(RUTA)

ENVIO DE MENSAJES XFFM, CON EMBARCACIONES, SIN CONOCIMIENTOS, EN
LASTRE, CON CONTENEDORES

ENVIO DE MENSAJES XFFM, CON EMBARCACIONES, CON CONOCIMIENTOS
ENVIO DE MENSAJES XFFM CON XFBL CONOCIMIENTOS TODOS EN TRANSITO
(PAIS DE DESTINO NO ES PY)

ENVIO DE MENSAJES XFBL CON IDENTIFICADOR FISCAL 0, PARA PROBAR
BLOQUEO DE CONOCIMIENTOS

ENVIO DE MENSAJES XFBL CON CONOCIMIENTOS QUE VIENEN EN VARIAS
EMBARCACIONES, EN EL MISMO VIAJE

ENVIO DE MENSAJES XFFM CON XFWB CONOCIMIENTOS, CON LA
CLASIFICACION ARANCELARIA DE LAS MERCADERIAS

ENVIO DE MENSAJES XFBL CON DOCUMENTOS QUE AMPARAN AL
CONOCIMIENTO

TODOS LOS CONOCIMIENTOS DEBEN ESTAR ASOCIADOS A ALGUNA
EMBARCACION

CONOCIMIENTOS INDICADOS CON MERCADERIA SUELTA, NO PUEDE SER
ASOCIADO A LOS CONTENEDORES Y VICEVERSA

ENVIO DE PRECINTOS RELACIONADOS ALAS EMBARCACIONES Y OTROS

ORALES ROJAS
AMONAL INTERINO
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I) ENVIO DE MENSAJES XFBT, HOJA DE RUTA CUYO DESEMBARQUE ES EN UNA
ADUANA DE ENTRADA AL PAIS Y LA ADUANA DE DESTINO ES OTRA.
m) CONOCIMIENTOS CON INDICADOR CONSOLIDADO = ‘S’ Y OTROS ‘N, PARA
VALIDACION DE IDENTIFICADOR FISCAL
n) ENVIO DE MENSAJES CUYA SUMA DE BULTOS DE XFBL QUE VIENEN EN UNA
EMBARCACION NO DEBE SUPERAR EL PESO BRUTO TOTAL DE LA
EMBARCACION.
0) TODOS LOS PAISES CON CODIFICACION ISO
p) TODOS LOS PESOS SE CONSIDERAN EN KILOGRAMOS
q) VIAJE CERRADO: VIAJE SE CONSIDERA CERRADO CUANDO PARTE (SALE) EL
MEDIO DE TRANSPORTE Y ESTE ACTO LO DEBEN REGISTRAR EN EL SISTEMA,
MEDIANTE EL MENSJAE XFCT (PUNTO 3.D).

4.2 RECTIFICACIONES:

a) RECTIFICACION DE LA XFFM, POR ENDE DEBE ENVIAR DE VUELTA SUS XFBL Y
SUS XFBT

b) RECTIFICACION DEL XFBL POR ENDE DEBE ENVIAR SU XFBT NUEVAMENTE

¢) RECTIFICACION DEL XFBT

4.3 FRACCIONADO:

a) XFFM1 CON XFBL CONOCIMIENTOS PARA PY CON INDICADOR DE
FRACCIONADO ='S', PARCIAL 1RA FRACCION

b) XFFM2 CON XFBL CONOCIMIENTOS PARA PY CON INDICADOR DE
FRACCIONADO ='S', PARCIAL 2DA FRACCION

4.4 ENVIOS EXCEPCIONALES:

a) ENGANCHE DE NUEVAS EMBARCACIONES
b) DESENGANCHE DE EMBARCACIONES

4.5 POR CADA SET DE INFORMACION, LOS DATOS MINIMOS SON:

a) DOS O MAS EMBARCACIONES

b) CADA EMBARCACION CON SEIS O MAS CONOCIMIENTOS

c) MAS DE UN PRECINTO

d) MAS DE UN CONTENEDOR

e) MAS DE UNA LINEA DE MERCADERIAS POR CONOCIMIENTO(SE REFIERE A LOS

BULTOS)
4.6 ESPECIFICACIONES TECNICAS EN ANEXOS

a) LAS BSPECIFICACIONES DE CONEXION Y SEGURIDAD PARA EL SERVICIO WEB
/ESTAN EN EL DOCUMENTO QUE SE ADJUNTA Y SE DENOMINA:
ESPECIFICACIONES DEL CLIENTE WSAA V. 1.4 Y QUE FIGURA COMO ANEXO I,

‘ A /
d
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FORMA PARTE DE ESTE INSTRUCTIVO Y ESTA DISPONIBLE
ELECTRONICAMENTE EN EL LINK: WWW.ADUANA.GOV.PY/TEMAFLU

b) LAS ESPECIFICACIONES DEL SERVICIO WEB Y LOS MENSAJES Y DATOS A
TRANSMITIR ESTAN  EN EL DOCUMENTO: GDSF “GESTION DE DECLARACION
SUMARIA FLUVIAL” QUE FIGURA COMO ANEXO Il, FORMA PARTE DE ESTE
INSTRUCTIVO Y ESTA DISPONIBLE ELECTRONICAMENTE EN EL LINK:
WWW.ADUANA.GOV.PY/TEMAFLU

c) LA DECLARACION DE LAS INFORMACIONES EN EL SISTEMA TEMAFLU,
VINCULADAS AL TRANSPORTE DE LA CARGA SE HARA EN EL MANIFIESTO
INTERNACIONAL DE CARGA DE TRANSITO ADUANERO FLUVIAL - MIC-DTA
FLUVIAL CUYO FORMATO SE ADJUNTA, FIGURA COMO ANEXO I, FORMA
PARTE DEL PRESENTE INSTRUCTIVO Y ESTA DISPONIBLE
ELECTRONICAMENTE EN EL LINK: WWW.ADUANA.GOV.PY/TEMAFLU

HOMOLOGACION DE LAS EMPRESAS DE TRANSPORTE FLUVIAL POR LA DNA

5 UNA VEZ QUE CONCLUYA EL PERIODO DE PRUEBAS, EL SISTEMA SOFIA
HOMOLOGARA A LAS EMPRESAS DE TRANSPORTE FLUVIAL QUE HAYAN
CUMPLIDO A CABALIDAD CON LA APLICACION.

USO DEL STEMP Y DE TEMAFLU

6 LAS EMPRESAS DE TRANSPORTES FLUVIAL QUE HAN CONCLUIDO EL
DESARROLLO DE LA HERRAMIIENTA INFORMATICA PARA LA TRANSMISION
ANTICIPADA DE LA CARGA FLUVIAL (TEMAFLU), DEBERAN UTILIZARLAS EN ESTA
ETAPA DE PRUEBA.

7 LAS EMPRESAS DE TRANSPORTE FLUVIAL QUE NO HAN CONCLUIDO EL
DESARROLLO DE LA HERRAMIENTA INFORMATICA, PODRAN UTILIZAR EL STEMP
DURANTE LA VIGENCIA DEL PLAZO PREVISTO PARA LA ETAPA DE PRUEBA DE
TEMAFLU.

8 LAS EMPRESAS DE TRANSPORTES FLUVIAL DEBERAN CONCLUIR EL
DESARROLLO DEL SISTEMA INFORMATICO TEMAFLU EN EL LAPSO DE VIGENCIA
DE ESTA FASE DE PRUEBAS.

TIEMPO LIMITE DE TRANSMISION DE LA INFORMACION

9 LAS EMPRESAS DE TRANSPORTES FLUVIALES DEBERAN PROCEDER A LA
TRANSMISION ELECTRONICA DEL MANIFIESTO DE CARGAS CON HASTA 48
HORAS DE ANTELACION AL ARRIBO AL PAiS DEL MEDIO DE TRANSPORTE, A
TRAVES DE LA APLICACION DE LA TRANSMISION ELECTRONICA ANTICIPADA DEL
MANIFIESTO DE CARGAS FLUVIAL (TEMAFLU).
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LOS DOCUMENTOS: EMPRESA DE TRANSPORTE FLUVIAL

. LA EMPRESA DE TRANSPORTE FLUVIAL DEBERA PROPORCIONAR, EN EL

SISTEMA DE TEMAFLU, EL CONOCIMIENTO FLUVIAL Y MARITIMO ESCANEADOS.
EL CONOCIMIENTO FLUVIAL PODRA ESTAR VISADO POR EL CONSULADO; SI NO
ESTA VISADO DEBERA SER LEGALIZADO ANTE LA OFICINA COMPETENTE DEL
MINISTERIO DE RR.EE. EN VIRTUD DE LA LEY N° 4033/2010

LOS DOCUMENTOS Y LA INTERVENCION DEL DELEGADO REPRESENTANTE DE LA
DNA EN EL EXTERIOR

11

12.

13.

. EL DELEGADO REPRESENTANTE DE LA DIRECCION NACIONAL DE ADUANAS EN

EL EXTERIOR PROCEDERA A COTEJAR LAS INFORMACIONES INSERTOS EN EL
SISTEMA CON LOS DATOS OBRANTES EN EL CONOCIMIENTO ESCANEADO Y
VALIDARA EN SU CASO, CON SU FIRMA DIGITAL O ELECTRONICA, LAS
INFORMACIONES INGRESADAS EN EL SISTEMA TEMAFLU.

EL DELEGADO REPRESENTANTE DE LA DIRECCION NACIONAL DE ADUANAS EN
EL EXTERIOR PODRA RETORNAR UNA DOCUMENTACION ESCANEADA POR
ALGUNA INCONSISTENCIA PUDIENDO, LA EMPRESA DE TRANSPORTE
RECTIFICARLA, LEVANTAR UNA NUEVA IMAGEN Y CON LA APROBACION DEL
DOCUMENTO PROSEGUIRA EL CIRCUITO DEL MISMO.

EL DELEGADO REPRESENTANTE VALIDARA EL DOCUMENTO CON VISACION
CONSULAR Y EL QUE DEBERA SER LEGALIZADO POR LA OFICINA COMPETENTE
DEL MINISTERIO DE RR.EE., DE CONFORMIDAD A LAS PREVISIONES DE LA LEY N°
4033/2010

SOBRE LA APERTURA DE REGISTRO, LA DECLARACION DE LLEGADA - MANIFIESTO
DE CARGA: DE LOS PROCEDIMIENTOS.

14. APERTURA DE REGISTRO: LA REGISTRACION DEL ARRIBO DEL MEDIO DE

15.

TRANSPORTE FLUVIAL AL PAIS Y LA CONFIRMACION DE LOS DATOS
REGISTRADOS EN EL SISTEMA INFORMATICO SOFIA A TRAVES DE LA
TRANSMISION ELECTRONICA ANTICIPADA DEL MANIFIESTO DE CARGAS FLUVIAL
(TEMAFLU), CONSTITUIRA LA APERTURA DE REGISTRO DE CONFORMIDAD A
LAS PREVISIONES DEL ARTICULO 69° DE LA LEY N° 2422/04 CODIGO ADUANERO Y
PODRAN REALIZARSE LAS OPERACIONES QUE SEAN PERTINENTES.

DECLARACION DE LLEGADA: LAS INFORMACIONES PROPORCIONADAS POR LA
EMPRESA DE TRANSPORTE FLUVIAL, A LA DIRECCION NACIONAL DE ADUANAS,
RELATIVOS AL MEDIO DE TRANSPORTE, UNIDADES DE CARGA Y LAS
MERCADERIAS TRANSPORTADAS, A TRAVES DE LA APLICACION INFORMATICA
TRANSMISION ELECTRONICA ANTICIPADA DEL MANIFIESTO DE CARGAS FLUVIAL
(TEMAFLU) EN FORMATO DISPONIBLE CONSTITUY)E, LA DECLARACION DE
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LLEGADA ACORDE A LAS PREVISIONES DEL ART. 79 DE LA LEY N° 2422/04
“CODIGO ADUANERO".

16. DECLARACION DE LLEGADA Y SU REGISTRACION: CONSTITUYEN LAS
INFORMACIONES TRANSMITIDAS ELECTRONICAMENTE Y REGISTRADAS EN EL
SISTEMA INFORMATICO SOFIA CON CARACTER PREVIO, AL INGRESO DE LAS
MERCADERIAS Y AL ARRIBO AL PAIS DEL MEDIO DE TRANSPORTE QUE TENDRA
UN NUMERO DE REGISTRO ASIGNADO EN FORMA AUTOMATICA POR EL SISTEMA
INFORMATICO, DE CONFORMIDAD A LAS PREVISIONES DEL ARTICULO 125 Y 127
RESPECTIVAMENTE DEL DECRETO N° 4672/05 REGLAMENTARIO DEL CODIGO
ADUANERO.

17. VALIDACION DE LOS MENSAJES Y LA FIRMA DIGITAL: SIENDO RESPONSABLE DE
LAS TRAMITACIONES DE LA DECLARACION DE LLEGADA O MANIFIESTO DE CARGA,
EL AGENTE DE TRANSPORTE, EN SU CONDICION DE REPRESENTANTE DE LA
EMPRESA DE TRANSPORTE FLUVIAL, PROCEDERA, A LA VALIDACION EN LA
APLICACION TEMAFLU — ((GDS- GESTION DE DECLARACION SUMARIA) POR
MEDIO DE LA FIRMA DIGITAL, DENTRO DEL PLAZO PREVISTO, DE LOS DATOS E
INFORMACIONES TRANSMITIDAS POR ESTA.

18. PRESENTACION ELECTRONICA DE LA DECLARACION DE LLEGADA: CON LA
VALIDACION DEL AGENTE DE TRANSPORTE, DENTRO DEL PLAZO PREVISTO CON
POSTERIORIDAD AL ARRIBO DEL MEDIO DE TRANSPORTE, LA DECLARACION DE
LLEGADA ADQUIRIRA EL ESTADO PRESENTADO, ELECTRONICAMENTE, Y
PROCEDERA A LA DESCARGA DE LAS MERCADERIAS DE LA EMBARCACION.

19. OBLIGACION DEL DEPOSITARIO: EL DEPOSITARIO DISPONDRA DE LOS DATOS
VINCULADOS A LAS MERCADERIAS IMPORTADAS DESDE EL ESTADO
INFORMATICO REGISTRADO DE LA DECLARACION DE LLEGADA, CON LAS
INFORMACIONES CORRESPONDIENTES A CADA DOCUMENTO DE PROPIEDAD
(CONOCIMIENTO DE EMBARQUE FLUVIAL ) DEBIENDO VALIDAR, DENTRO DEL
PLAZO PREVISTO CON LA FIRMA DIGITAL O ELECTRONICA DEL FUNCIONARIO
AUTORIZADO, LA INFORMACION RELATIVA A LA RECEPCION DE LA CARGA A
TRAVES DEL (SGD) SISTEMA DE GESTION DE DEPOSITO DEL SISTEMA
INFORMATICO SOFIA DE CONFORMIDAD AL ARTICULO 131 DEL DECRETO N°
4672/05 REGLAMENTARIO DEL CODIGO ADUANERO Y EN SU CASO
REGISTRAR LAS IRREGULARIDADES, ACORDE A LAS PREVISIONES DEL
ARTICULO 133 DEL DECRETO N° 4672/05 REGLAMENTARIO DEL CODIGO
ADUANERO.

20. CIERRE DE INGRESO A DEPOSITO: PRODUCIDA LA VALIDACION ELECTRONICA
DE LAS INFORMACIONES, RELATIVAS A LA RECEPCION DE LA CARGA, POR EL
DEPOSHTARIO EN SU DEPOSITO Y LAS IRREGULARIDADES, EN EL SISTEMA
INFF@SF\:I&TICO SOFIA, CONSTITUYE EL CIERRE DE INGRESO A DEPOSITO.
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23.

24,

.DIVISIONES DE RESGUARDO: LAS DIVISIONES DE RESGUARDO DE LAS
ADMINISTRACIONES DE ADUANA DE DESTINO VALIDARAN LO ACTUADO EN EL
MARCO DEL PROCESO DE SUPERVISION QUE LE ACUERDA LAS PREVISIONES
DEL ARTICULO 131° DEL DECRETO N° 4672/05 REGLAMENTARIO DEL CODIGO
ADUANERO

.DIVISIONES DE REGISTRO: LA DIVISION REGISTRO DISPONDRA

ELECTRONICAMENTE DE ESTA REGISTRACION EN LA BASE DE DATOS DEL
SISTEMA INFORMATICO SOFIA Y PROCEDE EL MANIFIESTO DE CARGA
RELACIONADO CONFORME A LAS PREVISIONES DEL ARTICULO 135 Y DEL
ARTICULO 141 DEL DECRETO N° 4672/05 REGLAMENTARIO DEL CODIGO
ADUANERO.

RECEPCION DOCUMENTAL DE LA DECLARACION DE LLEGADA Y MANIFIESTO
DE CARGA: LA DIVISION REGISTRO EFECTUARA LOS CONTROLES
DOCUMENTALES CORRESPONDIENTES EN EL MOMENTO DE LA
PRESENTACION DE LA DECLARACION ADUANERA EN DETALLE.

EVENTOS TEMAFLU: EL SISTEMA INFORMATICO SOFIA, A TRAVES DE LA
APLICACION INFORMATICA DE LA TRANSMISION ELECTRONICA ANTICIPADA
DEL MANIFIESTO DE CARGA FLUVIAL  (TEMAFLU), EXPEDIRA EN FORMA
AUTOMATICA TODOS LOS EVENTOS VINCULADOS CON LAS DECLARACIONES
DE LLEGADA, LOS CONOCIMIENTOS DE EMBARQUES, LAS ACTAS DE
IRREGULARIDADES RELACIONADAS CON LOS BULTOS FALTANTES Y
SOBRANTES. LAS EVENTUALES RECTIFICACIONES PROCEDERAN DE
CONFORMIDAD A LAS PREVISIONES VIGENTES EN LA LEGISLACION
ADUANERA.

SOBRE EL REGISTRO UNICO DE CONTRIBUYENTES Y EL SUMINISTRO DE LOS DATOS
EN TEMAFLU

25. REGISTRO UNICO DE CONTRIBUYENTE (RUC) Y SU REGISTRO EN TEMAFLU:

26

LA APLICACION INFORMATICA DE LA TRANSMISION ELECTRONICA ANTICIPADA
DEL MANIFIESTO DE CARGA FLUVIAL (TEMAFLU) CONTEMPLA EL CAMPO
PARA INGRESAR LOS DATOS DEL RUC DE EMPRESA IMPORTADORA, DEL
AGENTE DE CARGA CUYO LLENADO NO TENDRA CARACTER OBLIGATORIO
PARA LAS EMPRESAS DE TRANSPORTE FLUVIAL; EL SUMINISTRO DEL RUC
FACILITARA LAS TRAMITACIONES DE LA DECLARACION ADUANERA -

LA EMPRESA DE TRANSPORTE FLUVIAL Y TRANSMISION DEL RUC: LA
EMPRESA DE TRANSPORTE FLUVIAL PODRA TRANSMITIR LOS DATOS DEL
RUC-DE LAS EMPRESAS IMPORTADORAS O AGENTES DE CARGAS, PREVISTAS

LOS CAMPOS PERTINENTES DE LA APLICACION INFORMATICA, SOLAMENTE

S| TIENE DISPONIBLE ESAS INFORMACIONES O DATOS.
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28.

AGENTE DE TRANSPORTE Y EL REGISTRO UNICO DE CONTRIBUYENTES
(RUC): EL AGENTE DE TRANSPORTE, HABILITADO POR LA DIRECCION
NACIONAL DE ADUANAS, INGRESARA EN EL CAMPO PREVISTO, DE MANERA
OBLIGATORIA, LOS DATOS RELATIVOS AL REGISTRO UNICO DE
CONTRIBUYENTES (RUC) O CEDULA DE IDENTIDAD CIVIL DEL PROPIETARIO DE
LAS MERCADERIAS CONSIGNADAS EN LOS RESPECTIVOS CONOCIMIENTOS DE
EMBARQUES O EN SU CASO, LOS DATOS DEL RUC DEL AGENTE DE CARGA DE
FORMA OBLIGATORIA A LOS EFECTOS DEL PROCESO DE
DESCONSOLIDACION, CUANDO ESTOS DATOS NO FUERON INCLUIDOS POR
LAS EMPRESAS DE TRANSPORTE FLUVIALES

AGENTE DE TRANSPORTE Y LAS VALIDACIONES DEL RUC: LOS DATOS DEL
RUC INGRESADO POR EL AGENTE DE TRANSPORTE SERAN SOMETIDOS A UN
PROCESO DE VALIDACION EN EL SISTEMA INFORMATICO SOFIA PARA
ESTABLECER LA COINCIDENCIA O NO CON LOS DATOS DEL CONSIGNATARIO
DEL CONOCIMIENTO DE EMBARQUE Y AS|I DETERMINAR LA CONSISTENCIA
DE LOS MISMOS A LOS EFECTOS DE LAS TRAMITACIONES Y DE LA GESTION
DE RIESGOS.

SOBRE LAS CARGAS CONSOLIDADAS, SU DESCONSOLIDACION Y LOS AGENTES DE
CARGA

29.

CONOCIMIENTOS DE EMBARQUES CONSOLIDADOS Y AGENTE DE CARGA:
LOS CONOCIMIENTOS DE EMBARQUES CONSOLIDADOS, SERAN
CONSIGNADOS UNICAMENTE A UN AGENTE DE CARGA HABILITADO POR LA
DIRECCION NACIONAL DE ADUANAS

30. CONOCIMIENTOS DE EMBARQUES CONSOLIDADOS Y SuU

DESCONSOLIDACION: LOS CONOCIMIENTOS DE EMBARQUES CONSOLIDADOS,
A NOMBRE DE UN AGENTE DE CARGA, HABILITADO POR LA DIRECCION
NACIONAL DE ADUANAS, SERAN DESCONSOLIDADOS, UNICAMENTE
CONFORME A LOS DATOS TRANSMITIDOS, POR LAS EMPRESAS DE
TRANSPORTE FLUVIAL GORRESPONDIENTES A CADA CONOCIMIENTO HIJO.

31. AGENTES DE CARGA Y SU FIRMA DIGITAL EN LA DESCONSOLIDACION: LAS

MERCADERIAS QUE ARRIBEN AL PAIS Y SEAN CONSIGNADAS A AGENTES DE
CARGAS, ESTOS VALIDARAN, CON SUS RESPECTIVAS FIRMAS DIGITALES,
LAS DESCONSOLIDACIONES CORRESPONDIENTES EN EL SISTEMA
INFORMATICO SOFIA, VIA WEB ACCEDIENDO A LA APLICACION INFORMATICA
“GDS - GESTION DE DECLARACION SUMARIA” EN LA SECCION DE LA
TRANSMISION ELECTRONICA ANTICIPADA DEL MANIFIESTO DE CARGAS
FLUVIALES (TEMAFLU).

32.AG E DE CARGA Y EL REGISTRO UNICO DE CONTRIBUYENTES (RUC): EL
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33.

34.

35.

36.

RELATIVOS AL REGISTRO UNICO DE CONTRIBUYENTES (RUC) O CEDULA DE
IDENTIDAD CIVIL DEL PROPIETARIO DE LAS MERCADERIAS CONSIGNADOS EN
LOS RESPECTIVOS CONOCIMIENTOS DE EMBARQUES, A LOS EFECTOS DEL
PROCESO DE DESCONSOLIDACION, CUANDO ESTOS DATOS NO FUERON
INCLUIDOS POR LAS EMPRESAS DE TRANSPORTE FLUVIAL EN EL MENSAJE
TRANSMITIDO.

AGENTES DE CARGA Y CONOCIMIENTOS FLUVIALES DESCONSOLIDADOS
(PAPELES): LOS AGENTES DE CARGA HARAN ENTREGA DEL DOCUMENTO
FISICO, DE LOS CONOCIMIENTOS DE EMBARQUES DESCONSOLIDADOS
(HUOS), A LOS RESPECTIVOS PROPIETARIOS/CONSIGNATARIOS DE LAS
MERCADERIAS ARRIBADAS, A LOS EFECTOS DEL PROCESAMIENTO DE
CONFORMIDAD A LAS PREVISIONES DE LA LEGISLACION ADUANERA.

CONOCIMIENTO DE EMBARQUE DESCONSOLIDADO Y FECHA DE CIERRE DE
INGRESO A DEPOSITO: EL PLAZO DE ALMACENAMIENTO DE LAS
MERCADERIAS AMPARADAS EN LOS CONOCIMIENTOS DE EMBARQUES
DESCONSOLIDADOS (CONOCIMIENTO DE EMBARQUE HIJO ) SERAN
COMPUTADOS A PARTIR DE LA FECHA DE CIERRE DE INGRESO A DEPOSITO
DEL CONOCIMIENTO FLUVIAL CONSOLIDADO, EN TODOS LOS CASOS.

CONOCIMIENTO DE EMBARQUE DESGLOSADO Y FECHA DE CIERRE DE
INGRESO A DEPOSITO: EL SISTEMA INFORMATICO SOFIA COMPUTARA EL
PLAZO DE ALMACENAMIENTO DE LAS MERCADERIAS, AMPARADOS POR
CONOCIMIENTOS DE EMBARQUES HIJO, A PARTIR DE LA FECHA DE CIERRE
DE INGRESO A DEPOSITO DEL CONOCIMIENTO DE EMBARQUE FLUVIAL
MADRE, EN TODOS LOS CASOS.

SE ENCOMIENDA A LA DIRECCION DE PROCEDIMIENTOS ADUANEROS Y LA
ADMINISTRACION DEL SISTEMA INFORMATICO SOFIA EL ANALISIS DE LA
EVOLUCION DE ESTA ETAPA Y LA ADOPCION DE LAS MEDIDAS PERTINENTES
PARA EL CUMPLIMIENTO DEL OBJETIVO.

DIRECCION DE CONTACTO PARA CONSULTAS

SE ESTABLECE COMO PUNTO DE CONTACTO Y PARA CONSULTAS LA DIRECCION DE
CORREO: temaflu@aduana.gov.py

ASUNCION, ZZ DE AGOSTO DE 2018
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CLIENTE WSAA
ESPECIFICACIONES TECNICAS

Version <1.4>
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Sistema WSAA

1. Introduccion

1.1 Propésito

Describir las especificaciones técnicas para la elaboracion de un cliente que pueda solicitar y
obtener acceso a los Servicios Web publicados por la DNA mediante la utilizaciéon del Web
Service de Autenticacion y Autorizacion (WSAA).

1.2  Definiciones, siglas y abreviaturas

WSDL:
WSAA:
B2B:
PKI:
SOAP:
XML:
CMS:
ASNI:
X3509:
RSA:
SHAI:
DN:
TA:
TRA:
UDDI:
HTTPS:
DNA:

Web Services Description Language

WebServices de Autenticacion y Autorizacion

Business to Business

Public Key Infrastructure (Clave publica)

Simple Object Access Protocol

eXtensible Markup Language

Cryptographic Message Syntax

Abstract Syntax Notation number One

Formatos estandares para certificados de clave publica

Algoritmo asimétrico cifrador de bloques

Secure Hash Algorithm 1

Distinguish Name

Ticket de Acceso

Ticket de Requerimiento de Acceso

Universal Description Discovery Integration
HyperText Transfer Protocol Secure

Direccion Nacional de Aduanas

1.3 Referencias

Especificacion_Tecnica. WSAA 1.1.2.pdf. (AFIP)
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1. Especificacion

1.1 Descripcion General del Servicio

El Web Service de Autenticaciéon y Autorizacion (WSAA) es un servicio Business to Business
(B2B) que permite a dos computadores (cliente / servidor) en una red insegura demostrar su
identidad mutuamente en forma segura. El servidor brinda dos servicios al cliente:

e Autenticacion mediante la firma de mensajes utilizando criptografia de clave publica
(PKI).

e Autorizacion para la invocacion de un Servicio Web mediante la expedicion de Ticket de
Acceso.

En dicha tarea intervienen los siguientes componentes:

e Un cliente que solicita acceso a un Servicio Web.
e EI Servidor WSAA, publicado por la DNA (Direccion Nacional de Aduanas), que
implementa la autenticacion y autorizacion de los computadores.

Al usar especificaciones y protocolos estandares (PKI. XML, CMS, WSDL y SOAP) el cliente
puede ser desarrollado con cualquier lenguaje de programacion moderno.

Para que un cliente pueda utilizar efectivamente un Servicio Web, debera solicitar al WSAA un
“Ticket de Acceso” (TA). Dicha solicitud se realiza mediante el envié de un "Ticket de
Requerimiento de Acceso" (TRA), mediante mensajeria SOAP.

El WSAA realiza la verificacion del TRA y si la solicitud es correcta, devuelve un mensaje que
contiene el TA que habilita al Cliente a utilizar el Web Service solicitado. Una vez que Cliente
obtiene el TA, el mismo debe utilizarlo para acceder al Web Service en cada solicitud que
realice.

En la actualidad, los Web Services, no estan incluidos en un UDDI (Universal Description
Discovery Integration) de acceso externo, por lo tanto para acceder a los servicios ofrecidos, es
necesario utilizar el WSDL publicado en una URL definida por la DNA. A partir del WSDL el
desarrollador puede construir un Cliente para poder consumir el Servicio Web correspondiente.

Toda esta comunicacion se realiza utilizando el protocolo HTTP sobre SSL (HTTPS). La DNA
proporciona un certificado digital a cada cliente que desea invocar el servicio del WSAA.

Para el correcto funcionamiento de WSAA, todos los computadores intervinientes en una
solicitud deben tener sus relojes sincronizados con algiin servidor de hora de Internet.
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1- El cliente crea un TRA con los siguiente datos:

a.
b.

c
d.
e

f.

source: El DN del certificado X509 del Cliente.

destination: El DN del servidor WSAA.

uniqueld: Un entero de 32 bits generado en forma aleatoria.

generationTime: La fecha y hora de generacion del Ticket de Requerimiento.
expirationTime: La fecha y hora de expiracion del Ticket de Requerimiento.

service: El nombre del servicio para el cual se solicita un Ticket de Acceso.

2- Firma el TRA creado con su clave privada. Se utiliza RSA+SHAI.

3- Incluye el mensaje y su firma en un mensaje CMS, junto con su certificado X509 que le fue
proporcionado por la DNA.

4- Obtiene la notacion ASN1 del mensaje CMS creado.
5- Codifica el mensaje ASN1 a Base 64.

6- Invoca el WebService loginCms del WSAA pasandole como parametro en mensaje ASNI
codificado a Base 64.

7- Obtiene los siguientes campos del Ticket de Acceso (TA)

a.

=

® ™o a0

source: EI DN del certificado X509 del Servidor WSAA.

destination: EI DN del certificado del Cliente que invoco el Web Service.
uniqueld: Un entero de 32 bits generado en forma aleatoria.
generationTime: La fecha y hora de generacion del Ticket de Acceso.
expirationTime: La fecha y hora de expiracion del Ticket de Acceso.
token: El token de acceso al servicio solicitado.

sign: La firma digital del token de acceso. El token fue firmado con la clave privada del
Servidor WSAA.

8- Verifica que el TA recibido cumpla con el esquema XSD especificado en este documento.

9- Verifica que el token haya sido firmado por el Servidor WSAA, para ello se utiliza la clave
publica del servidor contenida en su certificado X509.

Obs. Los formatos de Fecha y Hora deben cumplir con la especificacion de la clase
com.sun.org.apache.xerces.internal.jaxp.datatype. XMLGregorianCalendarImpl. Al convertir a cadena la
Fecha y Hora adopta el siguiente formato:

yyyy-mm-ddThh:mm:ss.sss-GTM time zone (-03:00)
2007-10-29T13:04:35.975-03:00

Obs. Al obtene

TA, el cliente tiene acceso al servicio para el cual el TRA fue generado. Cada vez que

el cliente des¢a invocar dicho servicio, debe incluir en la invocacion los datos token y sign. Antes de
invocar un servicio, el Cliente debe verificar que el ticket no esté vencido.
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1. Esquemas

1.1 Esquema TRA

La construccion del documento XML TRA debera ajustarse al siguiente esquema:

<?xml version="1.0" encoding="UTF-8"?>
<xsd:schema xmlns:xsd="http://www.w3.0rg/2001/XMLSchema">
<xsd:annotation>
<xsd:documentation xml:lang="es">
Esquema de Ticket de pedido de acceso a un Web Service.
</xsd:documentation>
</xsd:annotation>
<xsd:element name="loginTicketRequest" type="loginTicketRequest" />

<xsd:complexType name="loginTicketRequest">
<xsd:sequence>
<xsd:element name="header" type="headerType" minOccurs="1"
maxOccurs="1"/>
<xsd:element name="service" type="serviceType" minOccurs="1"
maxOccurs="1"/>
</xsd:sequence>
<xsd:attribute name="version" type="xsd:decimal" use="optional"
default="1.0" />
</xsd:complexType>

<xsd:complexType name="headerType">
<xsd:sequence>
<xsd:element name="source" type="xsd:string" minOccurs="1"
maxOccurs="1"/>
<xsd:element name="destination" type="xsd:string" minOccurs="1"
maxOccurs="1"/>
<xsd:element name="uniqueId" type="xsd:unsignedInt" minOccurs="1"
maxOccurs="1"/>
<xsd:element name="generationTime" type="xsd:dateTime"
minOccurs="1" maxOccurs="1"/>
<xsd:element name="expirationTime" type="xsd:dateTime"
minOccurs="1" maxOccurs="1" />
</xsd:sequence>
</xsd:complexType>

<xsd:simpleType name="serviceType">
<xsd:restriction base="xsd:string">
<xsd:pattern value="[a-z] [a-z,\-,_,0-9]*"/>
<xsd:minLength value='3"'/>
<xsd:maxLength value='32"'/>
</x29/%éstriction>
m

</xsd:simpleType>
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1.1 Esquema TA

La construccion del documento XML TA debera ajustarse al siguiente esquema:

<?xml version="1.0" encoding="UTF8"?>
<xsd:schema xmlns:xsd="http://www.w3.0rg/2001/XMLSchema">
<xsd:annotation>
<xsd:documentation xml:lang="es">
Esquema de Ticket de respuesta al pedido de acceso a un Servicio
Web.
</xsd:documentation>
</xsd:annotation>

<xsd:element name="loginTicketResponse" type="loginTicketResponse" />
<xsd:complexType name="loginTicketResponse">
<xsd:sequence>
<xsd:element name="header" type="headerType" minOccurs="1"
maxOccurs="1" />
<xsd:element name="credentials" type="credentialsType"
minOccurs="1" maxOccurs="1" />
</xsd:sequence>
<xsd:attribute name="version" type="xsd:decimal" use="optional"
default="1.0" />
</xsd:complexType>
<xsd:complexType name="headerType">
<xsd:sequence>
<xsd:element name="source" type="xsd:string" minOccurs="1"
maxOccurs="1" />
<xsd:element name="destination" type="xsd:string" minOccurs="1"
maxOccurs="1" />
<xsd:element name="uniqueld" type="xsd:unsignedInt" minOccurs="1"
maxOccurs="1" />
<xsd:element name="generationTime" type="xsd:dateTime"
minOccurs="1" maxOccurs="1" />
<xsd:element name="expirationTime" type="xsd:dateTime"
minOccurs="1" maxOccurs="1" />
</xsd:sequence>
</xsd:complexType>

<xsd:complexType name="credentialsType">
<xsd:sequence>
<xsd:element name="token" type="xsd:string" minOccurs="1"
maxOccurs="1" />
<xsd:element name="sign" type="xsd:string" minOccurs="1"
maxOccurs="1" />
</xsd:seguence>
</xsd:complexType>
</xsd:schema>
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11 Anexo |. Ejemplos

Ejemplo de mensaje TRA.

<?xml version="1.0" encoding="UTF-8"7?>
<loginTicketRequest version="1.0">
<header>
<source>CN=empresa, O=dna, C=py</source>
<destination>C=py, O=dna, OU=sofia, CN=wsaatest</destination>
<uniqueld>1193670228</uniqueId>
<generationTime>2007-10-29T12:03:48.890-03:00</generationTime>
<expirationTime>2007-10-29T13:03:48.875-03:00</expirationTime>
</header>
<service>test</service>
</loginTicketRequest>

Ejemplo de mensaje TA.

<?xml version="1.0" encoding="UTF-8"?>
<loginTicketResponse version="1.0">
<header>
<source>C=py, O=dna, OU=sofia, CN=wsaatest</source>
<destination>CN=empresa, O=dna, C=py</destination>
<uniquelId>1193670275</uniqueId>
<generationTime>2007-10-29T12:04:35.975-03:00</generationTime>
<expirationTime>2007-10-29T13:04:35.975-03:00</expirationTime>
</header>
<credentials>
<token>VG9rZW4gZGUgcHJI1ZWIhIC0gVGIrZW4gZGUgcHJ1ZWJIh</token>
<sign>p40zVJIFQLOghNyyMPNPOM3GAJh/OYIER8d8IEAHOoctwKjAazwhC1lnpQrN
RJIkKMjux2mbZhaPOVLJIks PuN8GPRgkCTY/qYoglShD3iS7dw9ENBcHbg+z
KODalHIyjQ5Tx16R/9XNULzp7kIMODaSI+jgtZjcx1FNHkAOejK2ckU=
</sign>
</credentials>
</loginTicketResponse>

)RALES ROJAS
ONAL INTERINO
NACIONAL DE ADUANAS

<

ESTUDIO JURIDICO ADUANERC
MELGAREJO & ASOCIADOS



<

ESTUDIO JURIDICO ADUANERC
MELGAREJO & ASOCIADOS

Y N

Aduana

INSTRUCTIVO DNAN® 5. —

1.1 Anexo lll. URLs de acceso

Servidor de Prueba

Direccion del archivo WSDL de la especificacion para el servicio de prueba.
https://secure.aduana.gov.py/test/wsdl/wsaaserver/Server

Servidor de Produccion

Direccion del archivo WSDL de la especificacion para el servicio real.
https://secure.aduana.gov.py/wsdl/wsaaserver/Server

OBS: Existen reportes de entidades que tienen dificultades a la hora de visualizar el WSDL con Internet
Explorer. Se sugiere utilizar Mozilla Firefox de presentarse inconvenientes.

1.2 Anexo lll. Obtener Claves

/- Genere su propia clave privada ejecutando el siguiente comando:
a. openssl genrsa 1024 > pkey.pem

2- Genere su certificate request (ATENCION: Ingrese solo los campos: Pais, Compaiiia y Comon
Name)

a. openssl req -new -key privada -out myreq.pem
3- Emita el archivo myreq.pem al departamento de seguridad informatica de la DNA.

4- La DNA le retorna el archivo newcert.pem. Su nuevo certificado firmado por una CA de
confianza.

5- Exporte su nuevo certificado y su clave privada a un archivo pkes12.

a. openssl pkcsl2 -export -in newcertpem -inkey pkey.pem -name unalias -owul
clientkstore.pl2

6- Copie el archivo clientkstore.p12 a un lugar accesible por su cliente.

7—- Utilice el certificado y la clave privada contenidos en el archivo clientkstore.p12 para generar una
Solicitud de Ticket de Acceso.
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Introduccion

Propésito
Presentar los servicios disponibles para la transmision previa de los manifiestos fluviales
y generar un marco de referencia para la implementacion del consumidor de los
mismos.

Ambito
Comprende la especificacion del formato de la documentacion y la definicion de los
servicios disponibles para |a transferencia electrénica de Manifiesto Fluvial.

Generalidades

Abreviaturas

e DNA: Direccién Nacional de Aduanas.

e GDSF: Gestion de Declaracion Sumaria Fluvial.
WSAA: Web Service de Autenticacion y Autorizacion.
XFFM: Message, Fluvial Manifest.

XFBL: Message, Bill of Lading.

XFBT: Message, Barges and Trailers.

XISP: Message, Include Ship.

XRSP: Message, Remove Ship.

XFCT: Message, Close Trip

XFNM: Message, Response Message.

IMO: International Maritime Organization.
MIC/DTA: Manifiesto Internacional de Carga
ATA: Agente de Transporte Aduanero.

Suposiciones
e Conocimiento acabado de los estdndares SSLy Web Services.

Definicion del Servicio

Atributos XML

RetornoMensajeFluvial

| Etiqueta XML | Descripcion Tipo de Dato XML
Texto en formato XML correspondiente al formulario de string

respuesta: XFNM
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corresponde al identificador del viaje, ejemplo: afio + codigo
aduana + TEMF + letra clave (15000TEMF000001C)

RetornoMensajeConsulta

Tipo de Dato XML

' Texto en formato XML correspondiente al formulario de string

respuesta consultarReferencias.

Campo <nombre> corresponde al nombre de la consulta
<tipo> codigo interno del mensaje
<detalles> corresponde al codigo y descripcion del recurso

solicitado.
Autenticacion
Tipo de Dato XML

idUsuario Bl Identificador del usuario string.
ticket Ticket WSAA obtenido string
firma Firma del ticket WSAA string

DocumentoIMG

queta XML T-no de Dato XML

Numero de Viaje
idTitTrans Id del conocimiento stnng
tipo ﬂmmdhdo-nddumw string.
nroDocumento Nro de : string

Formularios Fluvial

Conocimientos
Hoja de Ruta
Incluye Embarcacion
Desvincular Embarcacion
Cerrar Nro. de Viaje

Atributos XML del Mensaje XFFM

MicDta (Caratula)
Obligatorio;

Sﬂ'ﬂl 17 Obligatoriof
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